
90                                                Ю.А. Романова, А.С. Тамакчи 
_________________________________________________________________________________________________________________ 

_________________________________________________________________________________________________________________ 

Проблемы рыночной экономики. – 2020. – № 4. – С. 90-99. 

ЭКОНОМИЧЕСКАЯ БЕЗОПАСНОСТЬ 
УДК: 332.1 

JEL: O33, М15 

 

«Индустрия 4.0»: новый взгляд на управление  

экономической безопасностью на мезоуровне 
 

Ю.А. Романова, д.э.н., доцент 

e-mail: Ryulia1@yandex.ru 

 
А.С. Тамакчи, соискатель ИПР РАН 

e-mail: tas.75@mail.ru 

 

Аннотация 

Предмет/тема. Современный мир представляет собой принципиально новую ар-

хитектуру социально-экономической реальности, где сочетаются виртуальный и 

реальный миры с множеством нелинейных взаимодействий. Как никогда раньше 
индивид близок к партнерскому диалогу с машиной, вещи в виртуальном мире по-

лучают физическое воплощение с помощью интернета вещей. Однако любая точка 

невозврата развития социально-экономической системы имеет множество слабо 
контролируемых, а в отдельных случаях – вообще непредсказуемых эффектов-

вспышек, что обуславливает актуальность вопроса пересмотра парадигм безопас-

ности на всех уровнях управления социумом, и особенно – на уровне инфраструк-
турных объектов мезоуровня – коммуникаций всех групп стейкхолдеров. Це-

ли/задачи. Целью статьи являются вопросы необходимости развития гибкой циф-

ровой системы управления экономической безопасностью на мезоуровне в услови-

ях Индустрии 4.0. Методология. При рассмотрении источников авторы использо-
вали исследования 2019-2020 гг., посвященные анализу Индустрии 4.0 и современ-

ным взглядам на управление экономической безопасностью на мезоуровне. Ре-

зультаты. В рамках исследования для понимания проблемы экономической без-
опасности стейкхолдеров мезоуровня, которая генерируется парадигмой Инду-

стрии 4.0, рассмотрены ее ключевые характеристики и определены потенциальные 

точки вызовов и угроз для социума и регуляторных институтов. Проанализированы 
основные бизнес-модели обеспечения экономической безопасности, применяемые 

на мезоуровне в мировой практике. На примере банковской экосистемы ПАО 

«Сбербанк» – «Банк без границ» рассмотрены возможности и угрозы для бизнеса 

на мезоуровне. Основываясь на анализе структуры экосистемы «Сбербанк без гра-
ниц», был выявлен набор критически важных инфраструктурных и транзакционных 

рисков, т.к. включение в орбиту влияния экосистемы самостоятельных рыночных 

агентов с собственным видением развития бизнеса необратимо приводит к возник-
новению противоречий при разработке стратегии развития. Для разрешения воз-

можных конфликтов между стейкхолдерами Управляющего партнера и потенци-

альных партнѐров исследуемой бизнес-модели предложено внедрить организаци-

онные и финансово-экономические ограничения для сторон. Выводы/значимость. 
В ходе исследования сделан вывод, что в условиях перехода к Индустрии 4.0 для 

минимизации возникающих угроз на мезоуровне необходима цифровизация и ав-

томатизация бизнес-процессов на всех уровнях организации производства с целью 
формирования цифровой экосистемы управления. Практическое значение. Выво-

ды, полученные в ходе исследования, могут использоваться органами государственной 

власти и руководителями субъектов хозяйствования различных форм собственности 
для совершенствования системы управления экономической безопасностью на мезо-

уровне. 
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Введение 

Современный мир ориентируется на достижения технологий как никогда ранее: сегодня 
любое интеллектуальное решение рассматривается с позиции его потенциальной коммерциали-

зации и внедрения в бизнес-процессы производства, сервиса или управления социумом кон-

кретными государственными, негосударственными и рыночными структурами саморегуляции – 

СРО [3, 8]. 
Начиная с 2000 г. мир вступил в эпоху постиндустриальной модели развития мирохозяй-

ственных связей, которая несет в себе акцент на тотальную цифровизацию бизнес-процессов 

для производства устойчивых конкурентных продуктов и life-time инкорпорацию в жизнь каж-
дого индивида в форме сервисов или персональных решений. Однако обратная сторона модели 

такой оцифровки человечества крайне слабо изучена, и даже при таком раскладе, уже можно 

говорить, что сама идея Big Data несет в себе колоссальное множество рисков для деперсонали-

зации и деанонимизации стейкхолдеров, превращая их жизнь в огромную шахматную доску 
для тестирования сценариев поведения [6-7, 9-10]. 

Впервые понятие «Индустрия 4.0» как эволюционной ступени мировой экономики было 

упомянуто более 20 лет назад в работе американского информатика Н. Негропонте. В его кон-
цептуальном изложении «Индустрия 4.0» предполагала создание нового конструкта – цифро-

вой экономики, которая имеет ряд принципиальных отличий: замена физического веса продук-

ции формационным объемом и его виртуализация через сеть Интернет [5, 13]. 
Согласно понятийному аппарату, применяемому Pricewaterhouse Coopers International 

Limited (PwCIL) «Индустрия 4.0» – это принципиально новая бизнес-модель компании с start-

end цифровизацией и автоматизацией бизнес-процессов на всех уровнях организации произ-

водства с целью формирования цифровой экосистемы управления цепочкой создания стоимо-
сти [13]. 

Для понимания проблемы экономической безопасности стейкхолдеров мезоуровня, кото-

рая генерируется парадигмой Индустрии 4.0, рассмотрим ее ключевые характеристики и опре-
делим потенциальные точки вызовов и угроз для социума и регуляторных институтов (таблица 

1). 
 

Таблица 1 

Ключевые характеристики Индустрии 4.0 и потенциальные точки вызовов  

и угроз для социума и регуляторных институтов 
 

Характеристики  

парадигмы 

Индустрии 4.0 

Потенциальные точки вызовов и угроз для 

социума и регуляторных институтов 

1. Тотальная цифровизация 

бизнес-процессов, генерация 

экономической ценности 

Характеристика вызовов и угроз. Индустрия 4.0 требует создания циф-

ровых карт архитектуры бизнес-процессов, т.к. машины не обладают 

абстрактным мышлением. Такие карты – объект для кибератак, про-

мышленного шпионажа, саботажа, прямой кражи образцов. 

Эффекты для экономической безопасности бизнеса (клиента). Деуни-

кализация цифровых карт бизнес-процессов означает безоговорочную 

потерю конкурентного преимущества для бизнеса, появление реплик его 
продуктов, убийц брендов, передел рынка. 

Эффекты для экономической безопасности мезоуровня. Передел рынка 

и сфер влияния, смена лидерства, судебные издержки, потеря лояльно-

сти социума, агрессия со стороны стейкхолдеров (инвесторы, банки, 

иностранные партнеры). 
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Характеристики  

парадигмы 

Индустрии 4.0 

Потенциальные точки вызовов и угроз для 

социума и регуляторных институтов 

2. Диджитализация продук-

тов и услуг 

Характеристика вызовов и угроз. Обеспечение проактивного развития 

продукта или сервиса в Индустрии 4.0 неразрывно связано с неявным 

присутствием в жизни клиента, что означает вторжение в его личное 

пространство, ощущение присутствия 3-его лица, параноидальные фе-

номены, шизофрения. 

Эффекты для экономической безопасности бизнеса (клиента). Личные 

данные о клиенте составляют основу конкурентной стратегии бизнеса в 

версии 4.0, и любое их тиражирование без разрешения правообладателя 

несет в себе деструктивное влияние как на стратегию развития бизнеса 

(снижение эффекта мультипликации доходов), так и на вторжение в 
личное пространство лиц, с которыми клиент не заключал соглашение 

на использование персональных данных. 

Эффекты для экономической безопасности мезоуровня. Манипуляции с 

личными данными клиентов, обнародование приватной информации, 

развитие рынка документов-клонов (в таких документах используются 

реальные данные законопослушных граждан для получения доступа, 

например, к государственной информации, профильным базам данных, 

например медицинским картам, страховым полисам). 

3. Digitial-мульти- 

функциональные 

бизнес-модели SFY 

(Speci-al-for-You) 

Характеристика вызовов и угроз. Участие в проектировании SFY-

модели диалога приложения или сервиса с клиентом требует отличной 

связи и значительных инфраструктурных мощностей для хранения и 

обработки клиентских предпочтений в режиме реального времени, что 
усиливает риски периферийной кибератаки на базы данных или плат-

формы написания сценариев коммуникаций, их перенастройку под ин-

тересы хакеров или других злоумышленников. 

Источник: составлено авторами по данным [1, 5, 7, 11-13]. 
 

На следующем этапе рассмотрим основные бизнес-модели обеспечения экономической 
безопасности, применяемые на мезоуровне в мировой практике (рисунок 1). 

 

 

Рис. 1. Бизнес-модели форматов обеспечения экономической безопасности на мезоуровне. 
Источник: составлено авторами по данным [5, 10, 12] 

Тип, ориентированный на повыше-

ние продуктивности информацион-

ного пространства, оптимизацию  

бизнес-процессов за счет модерни-

зации инфраструктуры, обеспече-

ние периферийной защиты от ха-

керских атак 

Ориентирована на оптимизацию биз-

нес-процессов ресурсного обеспече-
ния предприятия, снижение операци-
онных издержек, диверсификацию 

информационной инфраструкуры 

БИЗНЕС-МОДЕЛИ ФОРМАТОВ ОБЕСПЕЧЕНИЯ ЭКОНОМИЧЕ-

СКОЙ БЕЗОПАСНОСТИ НА МЕЗОУРОВНЕ 

Ресурсно- 

ориентированная 

Эффективностно-

ориентированная 

Инновационно-

ориентированная 

Ориентирована на финансирование 

расходов на R&D проекты в области 
информационной безопасности, сов-
местные программы защиты данных, 

биометрические системы защиты 

Стратегическая 

Ориентирована на реинжиниринг бизнес-модели информационно-
технологического оснащения путем развития машинно-личностного диалога с во-

влечением региональных государственных регуляторов 
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Независимо от выбранной менеджментом бизнес-модели экономической безопасности, 

алгоритм оценки вызовов и угроз включает в себя запрограммированные блок-фреймы: 

1. Анализ долгосрочных приоритетов и целей обеспечения экономической безопасности 

на мезоуровне, которые представляют собой систему сбалансированных показателей и индика-
торов исполнения (BSC/KPI), и разделены на 4 тематических направления: 

– финансовая безопасность и транзакции; 

– клиентская лояльность и маркетинговая безопасность; 
– защита коммерческой тайны и технологических ноу-хау; 

– интеллектуальный капитал и проактивное развитие. 

2. Изучение карт стейкхолдеров-инфлюенсеров с позиции регионального среза экономи-
ческой и информационной инфраструктуры, которые включают в себя: государственные регу-

ляторы, функциональных агентов, потребительский сегмент, инвесторов и представителей 

NGO. 

3. Корпоративные стандарты и директивы по экономической безопасности при осу-
ществлении партнерских коммуникаций на мезоуровне, которые закрепляют порядок разработ-

ки, реализации и контроля стратегии в системе показателей BSC/KPI, а также рекомендации по 

разработке инструментов для проведения анализа уязвимостей мезоуровня (SWOT, PEST, 
BCG), анкеты-опросники для оценки агентских конфликтов. 

4. Ранжирование рисков экономической безопасности по категориям и группам в зави-

симости от прогнозируемых последствий их наступления (как правило, применяется метод экс-
пертных оценок, или метод аналогий). 

5. Организационно-распорядительное и материально-техническое обеспечение выполне-

ния индикаторов экономической безопасности бизнеса. 

Нами предлагается в Индустрии 4.0 реализовать Top-down модель SWOT-анализа бизне-
са с позиции оценки уязвимости к вызовам и угрозам мезоуровня (рисунок 2). 

 

 

Рис. 2. Top-down модель SWOT-анализа бизнеса с позиции устойчивости 
к вызовам и угрозам внешней среды 

Источник: составлено авторами. 

 

Рассмотрим возможности и угрозы для бизнеса на мезоуровне на примере банковской экоси-
стемы ПАО «Сбербанк» – «Банк без границ». Осознание финансово-кредитными институтами та-

кой качественной флуктуации бизнес-модели имеет объективные причины, носящие как экономи-

ческий, так и технологический характер: 
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– во-первых, в период с 2000 г. по 2019 г. во всем мире отмечается снижение рентабельности 

собственного капитала банка с 20,0-25,0% до скромных – 7,0-10,0%; 

– во-вторых, агрессивная интервенция рынка IT-услуг и комплексных инфраструктурных 

решений обнажила недостатки и слабости классического физического банка; 
– в-третьих, процессы сегментации финансового рынка и активное развитие небанков-

ских структур и виртуальных платформ разрушили монополию банка как лидера и единствен-

ного провайдера финансовых услуг; 
– в-четвертых, активная либерализация финансового законодательства вкупе с акселера-

цией вовлеченности физических лиц в предпринимательскую и квази-предпринимательскую 

среду обусловили спрос на формирование автономных P2P систем инвестирования и расчетов 
для предоставления услуг по управлению инвестициями в краудфандинговые, социальные и 

экологические проекты; 

– в-пятых, крупнейшие провайдеры интернета и мобильной связи активно инвестируют в 

создание собственных финансовых продуктов, в частности, электронные деньги, физические 
сервисы и агрегаторы услуг [2-4]. 

Финансовая экосистема представляет собой виртуальное образование, объединяющее на 

одной ИТ-платформе упорядоченную совокупность услуг, сервисов и продуктов, предоставля-
емых не только самим банком-управляющим, но и частными провайдерами, которые заключи-

ли с банком договоры ограниченного партнерства с обязательным прохождением процедуры 

верификации (рисунок 3). 
В самом общем понимании экосистему ПАО «Сбербанк» можно представить как единую 

платформу, где объединяется множество сервисов, которыми частные клиенты и обслуживаю-

щие компании пользуются ежедневно (фактически это все продукты банка в различных 

направлениях деятельности, а не только в финансовом секторе). 

 

Рис. 3. Экосистема ПАО «Сбербанк». Общий вид. 
Источник: [8] 

 

Комбинация отлаженных нелинейных связей между участниками экосистемы вместе с 
простым и понятным для потребителя интерфейсом и диалогами позволяет предоставить ему 

на одной платформе все услуги, которые пользуются у него спросом, исходя из сценарного 

анализа его поведения, что, априори, стратегическое конкурентное преимущество для любого 
банка и долгосрочный фактор-драйвер для увеличения доходности банковского бизнеса. 
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Как мы видим, экосистема ПАО «Сбербанк» обладает далеко идущим потенциалом гене-

рации прогрессивных технологий и саморазвития, что в свою очередь позволяет создавать но-

вые сервисы, продукты и услуги в нефинансовой сфере и бесшовно интегрировать их в финан-

совый пакет клиента: так, финансовые сервисы тесно сотрудничают с партнерами, реализую-
щими потребительские товары, строительные услуги (фабрика ипотеки Дом.РФ), услуги dis-

tance-health (дистанционная медицинская помощь и диагностика, анализ жизненного цикла и 

биоритмов), услуги связи, лайф-стайл и beauty-индустрией. Для B2B-модели экосистема ориен-
тирована на lifetime-банкинг, электронную коммерцию и В2B-платежи и переводы. Таким об-

разом, сегодня ключевая тенденция российского рынка экосистем – проактивная работа с кли-

ентом и поддержание его лояльности, т.к. без клиента построение экосистемы лишено всякого 
смысла [3, 8, 11-13]. 

Несмотря на очевидные преимущества такой бизнес-модели, как экосистема, не стоит иг-

норировать тот факт, что ее генезисом является качественная эволюция холдингов: в ней со-

храняется принцип иерархичности архитектуры управления, и наличие нелинейных связей 
подчинения, при этом, в отличие от холдингов-родителей, в экосистеме основной упор делается 

на создание для клиента персонального «метафизического пространства сервисов и услуг»: 

уникальные условия пользования одним продуктом подразумевают, что ценой такой привиле-
гии является пользование в рамках данного пространства сервисным функционалом других 

компаний, находящихся в орбите его влияния. Таким образом, управляющий партнер снижает 

затраты на привлечение потребителя в дружественные сервисы, а самим сервисам дает воз-
можность перестроить формат взаимодействия с конкурирующего на диалоговый. 

Основываясь на анализе структуры экосистемы «Сбербанк без границ», нами был выяв-

лен набор критически важных инфраструктурных и транзакционных рисков, т.к. включение в 

орбиту влияния экосистемы самостоятельных рыночных агентов с собственным видением раз-
вития бизнеса необратимо приводит к возникновению противоречий при разработке стратегии 

развития (таблица 2). 

 

Таблица 2 

Основные риски бизнес-сегментов банковской экосистемы «Сбербанк без границ» 

Бизнес-сегмент банковской 

экосистемы 
Характеристика рисков бизнес-сегмента 

1. Электронная коммерция 

Объединение инфраструктур и технологий Яндекс.Маркет и 
Сбербанка может привести к конфликту сторон по поводу рас-

пределения доходов от работы и формирования дорогостоящей 

системы агентского аудита продуктов и движения клиентов в 
экосистеме электронной коммерции. 

2. Здоровье и healt-сервисы 

Интеграция DocDoc.ru (маркетплейс медицинских услуг № 1 в 

России, включающий 2 600 клиник-партнеров и более 38 тыс. 

квалифицированных докторов разных профилей) может привести 
к монополизации рынка healt-сервисов и росту транзакционных 

издержек со стороны банка на контроль непрофильного по виду 

деятельности банка партнера. 

3. Биометрия клиентов 
Сотрудничество с VisionLabs несет риски биометрического ха-
керства  

4. Платежные сервисы 

Интеграция продукта Яндекс. Возможность краудфандинга и 

краудинвестинга, или автоматизация платежной дисциплины для 
корпоративных клиентов несет риски хакерских атак на такие 

кошельки. 
Источник: составлено авторами по данным [7, 8, 11]. 

 

Для разрешения возможных конфликтов между стейкхолдерами Управляющего партнера 
и потенциальных партнѐров бизнес-модели экосистемы «Сбербанк без границ» предлагается 

внедрить организационные и финансово-экономические ограничения для сторон (таблица 3). 
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Таблица 3 

Организационные и финансово-экономические ограничения для Управляющего партне-

ра и бизнес-партнеров банковской экосистемы 
 

Управляющий партнер Бизнес-партнеры 

1. Организационные ограничения: 
– запрет на консолидацию прав на отдельные 

бизнес-единицы, управляемые франчайзи в пул 

с целью их обратного выкупа; 
– запрет на проведение внеочередного аудита 

франчайзи на предмет возможного сокрытия 

выручки; 

– закрепление неизменной ставки роялти в рам-
ках действия контракта (минимум 3 года, мак-

симум – 5 лет); 

– коллегиальный механизм одобрения кандида-
туры франчайзи; 

– запрет на инсайдерские связи стейкхолдеров 

партнера и франчайзи 

1. Организационные ограничения: 
– закрепление в договоре франчайзинга возмож-

ности создания собственных НМА с сохранением 

прав собственности у франчайзи; 
– закрепление пакета базовых стандартов ведения 

франшизы, единого для бизнес-единицы любого 

масштаба; 

– закрытость информации о франчайзи и его стра-
тегии развития бизнес-единицы для других фран-

чайзи; 

– введение продуктовых менеджеров с возможно-
стью индивидуальных консультаций; 

– запрет на рекрутинг персонала без прохождения 

им обучения в FIT Service Lab 

2. Финансовые ограничения: 
– повышение средней ставки роялти на 3-5 п.п. с 

условием оказания финансовой компенсации 

убытков в течение операционного года в разме-
ре до 40,0% (при форс-мажорных обстоятель-

ств); 

– введение шкалы индивидуального премирова-
ния управляющих партнеров в зависимости от 

успешности управления бизнесами; 

– запрет на выплату бонусов и премий при 

наличии убытков у 30,0% и более франчайзи 
управляющего портфеля. 

2. Финансовые ограничения: 
– финансовая ответственность перед управляю-

щим за убытки по вине франчайзи (5,0% от суммы 

убытка); 
– повышение годовой ставки роялти на 4,0 п.п. 

при сокращении клиентской базы на 5,0% и 

предоставление годовой скидки в размере 2,0 п.п. 
при росте клиентской базы на 5,0%; 

– возмещение убытков франчайзи при использо-

вании неавторизованного оборудования. 

Источник: разработано авторами. 

 

Заключение 
Последние мировые тренды развития социально-экономической системы все более явно 

обозначают векторы развития современной экономики в ключе проектного подхода, который 

придает традиционным экономическим процессам принципиально новые формы и содержание. 

В условиях нарастания флуктуации конъюнктуры на традиционные финансовые продукты со 
стороны потребителей российские банки постепенно повышают требования к качеству разра-

ботки, тестированию и коммерциализации банковских продуктов с учетом персональных по-

требностей клиентов, а это в свою очередь приводит к необходимости создания новых органи-
зационно-финансовых бизнес-моделей управления проактивным развитием бизнеса, и прежде 

всего, финансовых институтов. Что, в конечном счете, влечет за собой повышение экономиче-

ской безопасности субъектов хозяйствования различных форм собственности. 
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Abstract 

Subject/topic. The modern world is a fundamentally new architecture of socio-economic 

reality, where the virtual and real worlds are combined with many nonlinear interactions. 

As never before, the individual is close to a partner dialogue with the machine, things in 
the virtual world are physically embodied using the Internet of things. However, any 

point of no return in the development of the socio-economic system has many poorly con-

trolled, and in some cases - generally unpredictable outbreak effects, which makes the is-
sue of revising security paradigms at all levels of social management, and especially at 

the level of infrastructural objects of the meso-level – of communications of all groups of 

stakeholders relevant. Goals/objectives. The purpose of the article is to address the need 
to develop a flexible digital system for managing economic security at the meso-level in 

the context of Industry 4.0. Methodology. When analyzing the sources, the authors used 

the 2019-2020 research devoted to the analysis of Industry 4.0 and modern views on the 

management of economic security at the meso-level. Results. As part of the study, in or-
der to understand the problem of economic security of the meso-level stakeholders, which 

is generated by the Industry 4.0 paradigm, its key characteristics are considered and po-

tential points of challenges and threats for society and regulatory institutions are identi-
fied. The main business models of ensuring economic security used at the meso-level in 

world practice are analyzed. Opportunities and threats for business at the meso-level are 

considered on the example of the banking ecosystem of Sberbank – Bank without Bor-
ders. Based on the analysis of the structure of the Sberbank Without Borders ecosystem, a 

set of critical infrastructure and transactional risks was identified. the inclusion of inde-

pendent market agents with their own vision of business development in the orbit of the 

ecosystem's influence irreversibly leads to contradictions in the development of a devel-
opment strategy. To resolve possible conflicts between the stakeholders of the Managing 

Partner and potential partners of the studied business model, it is proposed to introduce 

organizational, financial and economic restrictions for the parties. Conclu-

sions/Relevance. The study concluded that in the context of the transition to Industry 4.0, 

digitalization and automation of business processes at all levels of production organiza-

tion is necessary to minimize emerging threats at the meso-level in order to form a digital 

management ecosystem. Practical value. The conclusions obtained in the course of the 
study can be used by public authorities and heads of business entities of various forms of 

ownership to improve the system of economic security management at the meso-level. 

 
Keywords: «Industry 4.0», economic security, meso-level, institutions of civil control, 

proactive strategies, foresight management, business model, challenges and threats, dia-

logue between machines and individuals, cybersecurity 
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