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Введение 

Стабилизация экономики России в условиях влияния западных санкций и переход ее на 

инновационный путь развития во многом определяются обеспечением экономической безопас-

ности финансовой системы страны на основе применения цифровых технологий. Операции те-

невого банкинга, ведущие к существенному повышению рисковой составляющей кредитной и 

инвестиционной деятельности, уклонению от уплаты налогов и легализации доходов, получен-

ных незаконным путем, определяют необходимость модернизации системы мониторинга и 

контроля как финансовых институтов, относящихся к теневому банкингу, так и классических 

банковских структур. Ситуацию осложняет возрастание количества финансовых структур и 

объемов их операций, не попадающих под прямой контроль и регулирование официальных 

надзорных органов в связи с использованием оффшорных схем. При этом в современной эко-

номике происходит активное формирование электронной инфраструктуры, позволяющей по-

высить прозрачность финансовых операций. Это расширяет возможности защиты националь-

ных интересов России в области экономики и финансов и в решения проблемы криминализа-

ции общества, так как с помощью цифровых финансовых технологий создается возможность 

формирования эффективного информационного механизма для мониторинга и контроля фи-

нансовых операций структур теневого банкинга в условиях интеграции России в мировое  

хозяйство. 

1. Цифровой императив мониторинга и контроля финансовых операций структур 

теневого банкинга 

Эффективность механизма мониторинга на основе цифровых финансовых технологий, 

использующих блокчейн, играет важнейшую роль в создании легитимной экономики путем 

формирования общих мониторинговых систем в рамках развития и расширения ЕАЭС. Тем са-

мым создается возможность снижения объемов операций «по отмыванию» незаконно получен-

ных доходов путем использования информационных аналогов (матриц данных) как поискового 

образа незаконных финансовых операций применительно к любым участникам финансовых 

операций и операторам рынка цифровых финансовых активов.  
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Одной из центральных проблем обеспечения экономической безопасности финансовой 

системы России в условиях развития теневого банкинга являются адекватность и быстрота 

принимаемых мер для стимулирования исполнения нормативных правил и рекомендаций 

надзорных органов (регуляторов) [6]. Обеспечение доступа к информации в процессе реализа-

ции анализа сверхбольших объемов структурированной информации для идентификации и вы-

деления электронных транзакций с характеристиками, свидетельствующими об их незаконно-

сти, позволяет выделить кластер организаций, которые необходимо подвергнуть документаль-

ным проверкам [8]. В первую очередь, это важно реализовывать в рамках системы надзора и 

регулирования, приближающейся к системе показателей отчетности банковских организаций 

[4, 5]. Эта концепция определяет условия сокращения числа структур теневого банкинга, ис-

пользующих внебанковские формы движения финансовых средств и применяющих электрон-

ные финансовые инструменты и технологии, не подпадающие под прямой контроль официаль-

ных надзорных органов.  

2. Повышение прозрачности электронных финансовых транзакций 

Концентрация информации определяет эффективность обеспечения приоритетов эконо-

мической безопасности для финансовой стабильности и повышения управляемости финансовой 

системы в условиях обострения внешних и внутренних экономических угроз вследствие недоб-

росовестных практик, реализуемых структурами теневого банкинга с учетом тенденций меж-

дународной интеграции и глобализации финансовых операций. Предлагается подключение 

всех участников финансовых операций (в т.ч. структур теневого банкинга) к информационной 

инфраструктуре, концентрирующей информацию об электронных транзакциях, формирование 

на этой основе достоверной истории транзакций с идентификацией всех участников финансо-

вых операций.  

Снижение криминализации общества и сокращение теневой экономики предполагает 

комплексную обработку больших взаимосвязанных массивов экономических данных, анализ и 

обоснование мер обеспечения экономической безопасности финансовой системы в условиях 

увеличения сумм денежных средств, которыми оперируют структуры теневого банкинга [7].  

Использование новейших электронных финансовых технологий определяет возможности 

реализации модели анализа ранее не доступной для надзора финансовой информации для иден-

тификации и выделения электронных транзакций с атипичными характеристиками. Необходи-

мо превращение центров облачных технологий (комплексов) в звенья сетевой структуры 

надзорных органов (регуляторов), которые бы осуществляли мониторинг и оздоравливающее 

воздействие в отношении теневого банкинга [9-11]. 

Толчком к динамичному развитию сферы обеспечения доступа к информации об опера-

циях финансовых организаций любых провайдеров финансовых услуг является внедрение от-

крытых программных интерфейсов (Open API). Это обеспечивает достижение прозрачности 

финансовых услуг, цель которых не просто объединить данные, полученные различными мето-

дами, но интегрировать в распределенную группу онлайн-реестров, в которых накапливается 

доступная для мониторинга информация, формируя достоверную историю транзакций с фор-

мированием матрицы экономических показателей, характеризующих легитимность операций 

финансового агента. Создается возможность включения операций теневого банкинга в распре-

деленные базы данных, которые содержат в себе запись всех проводимых транзакций и кото-

рые защищены от несанкционированных изменений, то есть санкции могут быть применены в 

течение долгого периода.  

Конкурентные преимущества экономики страны создаются, в том числе, через снижение 

криминализации общества и сокращение возможностей для уклонения от уплаты налогов рос-

сийских участников финансовых операций, относимых к теневому банкингу с ее особыми ин-

ститутами и инфраструктурой, пока малодоступной для надзора со стороны регуляторов. Тре-

буется также повышение эффективности работы надзорных органов (регуляторов) в процессе 

межведомственной информационно-вычислительной интеграции – при разработке мероприя-

тий и программ борьбы с экономическими преступлениями в финансовой сфере. Информаци-

онно-вычислительный потенциал борьбы с экономическими преступлениями в финансовой 

сфере становится еще одной основой для построения технологии формальных инструментов 

принуждения структур теневого банкинга к исполнению нормативных правил и рекомендаций 
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надзорных органов (регуляторов), с ее трансформацией для сходимости механизмов регулятор-

ного надзора и правоохранительного контроля. 

Информационно-вычислительная парадигма управления развитием финансовой системы 

России базируется на принципиально новой роли электронного мониторинга для выявления 

соответствия деятельности организации регуляторным требованиям. Важно внедрение анали-

тических моделей, электронных новаций в системе управления правоохранительными, контро-

лирующими и надзорными органами федерального, регионального и муниципального уровней. 

Повышение роли цифрового управления на основе открытых интерфейсов (Open API), позво-

ляющих обеспечить получение и передачу информации между информационными системами 

различных организаций c использованием стандартных протоколов обмена данными, обеспе-

чивает реализацию положительных экстерналий при реализации политики контрольно-

надзорной деятельности, правил и координационных возможностей при функционировании 

процедур сотрудничества регуляторов на уровне ЕАЭС в целом. 

Эффективное развитие формальных инструментов принуждения структур теневого бан-

кинга к исполнению нормативных правил и рекомендаций надзорных органов (регуляторов) 

основывается на максимальном использовании возможности удаленной цифровой идентифика-

ции клиента, позволяющей обеспечить контроль любых электронных финансовых сообщений, 

идентификацию отправителя и получателя (в т.ч. зарубежных контрагентов), ведение списка 

транзакций и пр. 

Данный подход предъявляет особые требования ко всем этапам системного снижения 

разбалансированности финансовых потоков в условиях развития теневого банкинга на основе 

использования аналитических пакетов, ориентированных на расчет статистик, проверку гипо-

тез и оценку параметров распределений по группам характеристик электронных транзакций в 

отношении участников финансовых операций, которых относят к структурам теневого банкин-

га (альтернативного банковскому сектору). 

От формирования цифровой транзакционной платформы, позволяющей использовать 

расширяемый комплекс событийных моделей, которые соответствуют различным видам неза-

конной финансовой и фондовой деятельности, зависит реализация процессов аккумуляции лю-

бых возможных данных о финансовых организациях и их клиентах, об операторах осуществле-

ния электронных транзакций.  

3. Автоматизация анализа многоуровневого обмена данными 

Обеспечение законности цифровых финансовых услуг путем выявления расхождений с 

регулирующими нормами и их интерпретация как нарушений или преступлений в целях отмы-

вания денежных средств, неэтичного (ростовщического) потребительского кредитования пред-

полагает идентификацию участников финансовых операций, относимых к теневому банкингу 

как малорегулируемых операторов финансовых и фондовых рынков, секторов и комплексов 

финансовой системы России. Выявление расхождений с регулирующими нормами и их интер-

претация как нарушений или преступлений должны базироваться на доступности для контроля 

отчетности финансовых организаций (формирования и анализа распределенных реестров), реа-

лизуемых в рамках электронного микро-, мезо- и макроконтента финансовой системы России. 

Можно считать, что автоматизация анализа многоуровневого обмена данными для иден-

тификации и выделения электронных транзакций с характеристиками, свидетельствующими об 

их незаконности, как управленческая стратегия, должна стать составной частью использования 

систем мониторинга финансовых операций. Новые возможности открывает удаленная цифро-

вая биометрическая идентификация клиента, отвечающая задачам разработки и внедрения 

формальных инструментов принуждения структур теневого банкинга к исполнению норматив-

ных правил и рекомендаций надзорных органов (регуляторов) для ускоренного применения 

регулирующих мер к руководителям и собственниками банковских и небанковских организаций.  

Особенностью реализации цифровой транзакционной платформы, позволяющей повы-

сить прозрачность финансовых операций, является также внедрение более эффективных анали-

тических моделей в систему надзорных органов, которые бы осуществляли мониторинг и об-
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мен информацией с иностранными налоговыми администрациями в отношении теневого бан-

кинга, а также реорганизация оргструктур госведомств в финансовой системе.  

4. Достижение целей развития систем мониторинга финансовых операций 

Для достижения целей развития систем мониторинга финансовых операций, отвечающих 

задачам разработки и внедрения формальных инструментов принуждения структур теневого 

банкинга к исполнению нормативных правил и рекомендаций надзорных органов (регуляторов) 

необходимо решение следующих задач: 

 внедрение стандартов работы надзорных органов (регуляторов), которые бы осу-

ществляли мониторинг с мультиобъемным наращиванием массивов данных о транзакциях, ос-

нованных на мониторинге записей всех электронных транзакций в цепочке блоков как, своего 

рода, аудиторского журнала (книги) для контролирующих органов;  

 разработка и внедрение общих подходов (преимущественно банковских) при регули-

ровании деятельности структур теневого банкинга в направлении приближения норм надзора к 

банковским правилам, реализуемым органами контрольно-надзорной деятельности, процедур 

работы надзорных органов (регуляторов), которые бы осуществляли мониторинг и оздоравли-

вающее воздействие; 

 оптимизация процедур работы надзорных органов (регуляторов), которые бы осу-

ществляли мониторинг перемещения финансов (в т.ч. налоговой базы) между финансовыми 

организациями, включая ДЗО внутри трансграничного холдинга; 

 введение особых механизмов регулирования в кризисно опасных сферах деятельности 

со стороны контрольно-надзорной деятельности, межведомственных алгоритмов взаимодей-

ствия надзорных органов (регуляторов), которые бы осуществляли мониторинг с мультиобъем-

ным наращиванием массивов данных о транзакциях, доступных для анализа; 

 модернизация системы информационного обеспечения и схем взаимодействия право-

охранительных, контрольных и надзорных органов, правил и процедур работы надзорных ор-

ганов (регуляторов), которые бы осуществляли мониторинг и оздоравливающее воздействие; 

 формирование необходимого организационного, информационного, ресурсного и кад-

рового обеспечения процессов выявления в массиве электронных транзакций искомого образа 

незаконных операций, позволяющего очертить и структурировать «зону риска», состоящую из 

организаций, которые с высокой вероятностью могут участвовать в незаконных операциях, со-

вершенствование механизмов распространения успешного опыта контрольно-надзорной дея-

тельности, правил и процедур работы надзорных органов (регуляторов), которые бы осуществ-

ляли мониторинг и оздоравливающее воздействие. 

Заключение 

Формирование достоверной истории электронных финансовых транзакций с выявлением 

неопосредованных и опосредованных связей между финансовыми агентами будет определять 

эффективность обеспечения приоритетов экономической безопасности для финансовой ста-

бильности и повышения управляемости финансовой системы в условиях обострения внешних и 

внутренних экономических угроз вследствие недобросовестных практик, реализуемых струк-

турами теневого банкинга, что в настоящее время имеет крайне важное значение. Представля-

ется целесообразным оптимизировать процессы разработки и внедрения технологий формиро-

вания и верификации любых финансовых инструментов (документов) в цифровом виде для ре-

шения задач обеспечения экономической безопасности финансовой системы России в условиях 

развития небанковских форм оказания финансовых услуг. 
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